Warnung vor Betriiger E-Mails im Namen der Eidgendssischen Steuerverwaltung

(ESTV)

Die ESTV warnt vor aktuellen Quishing-Versuchen. Betriiger versenden gefialschte QR-Codes, um
Empfanger auf betriigerische Websites zu locken und persénliche Daten zu stehlen.

Zurzeit sind betrugerische E-Mails im Umlauf, die angeblich von der Eidgendssischen Steuerverwaltung
(ESTV) stammen. In diesen Nachrichten wird behauptet, es gebe Unstimmigkeiten bei der Steuererklarung
—zum Beispiel eine Differenz zwischen dem gemeldeten Betrag und der Zahlung an die Steuerverwaltung.

Die E-Mails enthalten einen QR-Code, mit welchem angeblich weitere Informationen abgerufen oder die
Steuerdaten Uberpruft werden kénnen. Achtung: Diese QR-Codes fiihren auf gefalschte Webseiten, die
darauf abzielen, lhre personlichen Daten zu stehlen. Diese Betrugsmasche wird auch als Quishing
bezeichnet — eine Kombination aus "QR-Code" und "Phishing".

Besonders tlickisch: Die gefalschten E-Mails wirken tauschend echt und sind in der Regel auf Deutsch,
Franzdsisch oder Italienisch verfasst. Als Absender wird oft ,,ESTVAFC“ angegeben.

Unsere Empfehlung:
e Scannen Sie keine QR-Codes aus verdachtigen E-Mails.
e Uberpriifen Sie die Ziel-URL.
e Geben Sie keine personlichen Daten preis.

Vielen Dank fur Ihre Aufmerksamkeit und bleiben Sie wachsam!
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